O Guia Definitivo da Computacao em
Nuvem: Modelos, Protocolos e a Evolucao
do Profissional de Tl

A transicao dos sistemas locais (on-premises) para os ambientes em nuvem redefiniu a infraestrutura
tecnolodgica global. Para profissionais de Tl e suporte, compreender essa arquitetura ndo é mais um diferencial,
mas um requisito basico de sobrevivéncia no mercado.

1. Modelos de Servico em Nuvem: laaS, PaaS e SaaS

A computagdo em nuvem é dividida em trés pilares principais, baseados na divisao de responsabilidades entre
o provedor e o cliente:

* laaS (Infraestrutura como Servico): Oferece recursos de computagéo puros, como servidores virtuais,
redes e armazenamento. O profissional de Tl tem controle total sobre o sistema operacional e as
aplicagBes. Exemplos: Amazon EC2 e Google Compute Engine.

« PaaS (Plataforma como Servico): Fornece um ambiente completo de desenvolvimento e implantacéo na
nuvem. O provedor gerencia o sistema operacional, hardware e servidores web, permitindo que a equipe
foque apenas no codigo da aplicacdo. Exemplos: AWS Elastic Beanstalk e Heroku.

» SaaS (Software como Servi¢o): Entrega uma aplicagdo web completa e pronta para o usuario final via
navegador. Toda a infraestrutura, codigo e manutenc¢éo ficam a cargo do provedor. Exemplos: Microsoft
365, Google Workspace e Salesforce.

2. Diferencas Cruciais: Nuvem vs. Sistemas Locais
(On-Premises)

A escolha entre manter servidores locais ou migrar para a nuvem impacta diretamente o orcamento e a
operacdo da empresa:

Sistemas Locais (On-Premises) Computacdo em Nuvem

Modelo Financeiro CapEx: Alto investimento inicial em hardware e  OpEx: Custos operacionais baseados no
licencas. consumo mensal.
Escalabilidade Lenta e cara. Requer compra e instalacao Imediata e elastica. Ajuste de recursos em

fisica de servidores. poucos cliques.
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Manutencé&o Responsabilidade total da equipe interna de Tl.  Gerenciada pelo provedor (infraestrutura e
hardware).
Disponibilidade Depende de geradores, no-breaks e Alta disponibilidade nativa com data centers
redundancia local. globais.

3. Protocolos de Sistema Fundamentais na Nuvem
Os sistemas em nuvem comunicam-se e operam através de protocolos padronizados:

« HTTP/HTTPS: A base da web, essencial para trafego SaaS e consumo de APIs RESTful utilizando
criptografia TLS para seguranca.

* SSH (Secure Shell) e RDP: Protocolos utilizados por administradores para acesso remoto seguro a
instancias Linux (SSH) e Windows (RDP) em ambientes laaS.

* gRPC e MQTT: Protocolos de alta performance. gRPC ¢ focado em microsservi¢os de baixa laténcia,
enquanto MQTT atua na comunicacao leve de dispositivos IoT com a nuvem.

* OIDC e SAML: Protocolos de identidade fundamentais para autenticacdo de usuarios e Single Sign-On
(SSO) entre sistemas corporativos e nuvem.

4. Dica Extra: Alocacao, Manutencéao e Backups

Alocacéo de Recursos (Provisionamento): Na nuvem, adote o conceito de Elasticidade Automatizada (Auto
Scaling). Configure réplicas para expandir em horarios de pico e encolher na ociosidade, otimizando gastos.

Manutencédo Preditiva e Janelas: O provedor cuida da camada fisica, mas o profissional de Tl gerencia
patches do S.O. (em laaS) e deployments. Utilize ferramentas de Infraestrutura como Cédigo (IaC) como
Terraform para automatizar atualizacdes.

Backups Eficientes: Implemente a estratégia de backup 3-2-1 na nuvem. Mantenha os dados em producéo,
coOpias de seguranca em regides geograficas distintas do mesmo provedor e uma copia imutavel (protegida
contra Ransomware) em um segundo provedor de nuvem.

5. Principais Provedores do Mercado Global

e Amazon Web Services (AWS): Lider isolada de mercado, possui o catalogo de servigos mais vasto e
maduro do mundo.

* Microsoft Azure: Preferida por grandes corporacdes devido a integracao nativa perfeita com ecossistemas
Windows Server, Active Directory e SQL Server.
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* Google Cloud Platform (GCP): Destaca-se fortemente em solu¢des nativas para andalise de dados,
inteligéncia artificial, machine learning e orquestracdo de containers com Kubernetes.

6. Como o Profissional de Tl pode se Preparar para a Nuvem

O profissional de suporte tradicional precisa evoluir de solucionador de problemas fisicos de hardware para um
administrador l6gico e de redes virtuais. Foque nos seguintes passos:

Conhecimentos Base Necessarios:

¢ Redes Virtuais: Dominio absoluto sobre subredes, CIDR, firewalls (Security Groups), VPNs corporativas e
roteamento de trafego.

e Sistemas Operacionais: Forte conhecimento em administracéo Linux e Windows via linha de comando
(CLI e PowerShell).

* Automacéao Bésica: Nog¢Bes logicas de scripts em Python ou Bash para automatizar tarefas rotineiras de
suporte e monitoramento.

Certificacbes Recomendadas para Inicio:

* AWS Certified Cloud Practitioner: Excelente ponto de partida para entender conceitos de nuvem sob a
Otica da AWS.

e Microsoft Certified: Azure Fundamentals (AZ-900): Validacéo ideal para profissionais focados no
ambiente corporativo Microsoft.

* Google Cloud Digital Leader: Certificacdo inicial focada nos recursos de negécios e capacidades do GCP.
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